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Guntis Lauskis -
pieredze personas datu aizsardzibas joma:

* Fizisko personu datu aizsardzibas likumprojekta izstrades darba
grupas dalibnieks (2000.)

e Datu valsts inspekcija — Juridiskas dalas vaditajs (2001.-2003.)
* Latvijas Mobilais Telefons (jurists, 2004.-2006.)

e Zvérinatu advokatu kolégija no 2006.g.

e Sertificéts personas datu aizsardzibas specialists (no 2017.)

* SIA SERVIR asociétais juridiskais konsultants
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Darba kartiba:

1. Par Visparigas datu aizsardzibas regulas (REGULA) dotajam iespéjam

Praktiska Reqgula noteikto parzina pienakumu izpilde
2. Parzina uzturétais personas datu apstrazu registrs
3. Parzina personas datu apstrades ietekmes novértéjums

4. Personas datu apstrades risku analize
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1. REGULAS dotas iespéjas

* Parskatit esosas personas datu apstrades:
- izvertet riskus
- kritiski izvértét uzkratos datus
- noteikt terminus datu glabasanai
- dzést visu lieko, izvairities no jeb ka lieka uzkrasanas

* |[zveidot «savu» personas datu apstrazu registru
* |zstradat personas datu apstrazu ietekmes novértéjumu
* |zveidot/nostiprinat vietéjo «inspekciju»
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2. Personas datu apstrazu registrs

* Inspekcija vairs neregistrés — parzinim pasam jaregistré
 MVU var neregistrét (ja nodarbina mazak ka 250 personas)

 TOMER jaregistré (Regulas 30.p.(5)), ja:

1) ja apstrade var radit risku datu subjekta tiestbam un brivibam
2) apstrade ir regulara

3) apstrades skar ipasas datu kategorijas

4) apstrades skar datus par sodamibu un parkapumiem.
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2. Personas datu apstrazu registrs — saturs (1)

Registra informacija | Pieméri:

Parzina nosaukums un SIA DatiDati, reg. Nr., adrese, talr. Nr.,

kontaktinformacija adrese, epasta adrese.

Datu aizsardzibas specialista vards Janis Janis, / SIA DatiDati/ adrese, talr. Nr.,

uzvards vai nosaukums un adrese, epasta adrese.

kontaktinformacija

Apstradataja nosaukums un [ia noligts/norikots]

kontaktinformacija Péteris Péteris, / SIA Apstrade/, reg. Nr.,
adrese, talr. Nr., adrese, epasta adrese.

Apstrades noluki Personala uzskaites vajadzibam; Algu,

prémiju aprékinasanas un izmaksas
vajadzibam;

[ieteicams ieklaut] Regulas 6.panta 1.dalas b.punkts, Darba
Apstrades pamatojums likuma 38.pants un 40.pants.
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2. Personas datu apstrazu registrs — saturs (2)

Registra informacija

DEVITEY JI TR EIELIIDE I UG M Darbinieki; Klienti; Pacienti

MG EGEIOR EHT LT LS S Darbinieka vards, uzvards, personas
kods, adrese, talrunu numurs,
epasts utt.

Esoso un paredzamo datu Valsts kontroléjosas iestades (VID,
sanémeéju kategorijas Veselibas inspekcija), Klienti,
Pasutitaji, Piegadataji
N{JaEIEREIREXT N LW VYA Azerbaidzana, PVO

treso valsti vai starpt. organizaciju
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2. Personas datu apstrazu registrs — saturs (3)

Registra informacija

LU R R e P LI G X [ X1 LI Dati tiek pseidonimizeéti un kriptéti ar AES
pasakumu visparéjs apraksts: 128bitu atslégu. Pseidonimizétie dati

- fiziskas drosibas lidzekli; pieejami noteiktam personam.
Pseidonimizéto datu references dati tiek
glabati atseviski un pieejami tikai IS
drosibas vai citam specialistam.

Atsauce uz iekSéjiem informacijas sistemu
drosibas noteikumiem, ja tur atrunati Sie
jautajumi.

[Cita svariga vai noderiga informacija Veikto izmainu datumi un iss raksturojums.
saistiba ar attiecigo personas datu lekséjie dokumenti, kas saistiti ar attiecigo
apstradi] personas datu apstradi.

U.c.

- informacijas sistému drosibas
lidzekli;

SERVIR

CYBERSECURITY Guntis Lauskis



2. Personas datu apstrazu registrs — forma

:-R :

Home st Page Layout

Formubn

Outa Remgorm

PO spatrany rogats

Excel

* Rakstiski— .
uz papira vai

elektroniski
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ES L Persondda urskaites vajadribam; Algy, prémiju aprikindRanas un maksas vajadzibham
A B C D E F G H
Datu aizsardzibas
Parzina nosaukums un specialista vards uzvirds val Apstriditija nosaukums un ki [ieteicarns iekiout | Apstrades |Datu subjektu kategoriju  [Personas datu kategorl|
kontaktinformacija nosaukums un |kontaktinformacija : pamatojums apraksts praksts
kantaktinformacija
2 Nrpk
Janis Janis, / SIA DatiDati/ m? '"’“”"/"‘_’“"‘”"' Personala uzskaites vojadzibam; |Regulas 6. ponto 1.dajas Darbinieka vards, uzvards,
SIA DatiDati, red. Nr., adrese, o Péteris Péteris, / SIA Apstréde/, : =2 Y-
z adrese, 1alr, Nr., adrese, eposta 4 Algu, prémifu oprékinadanas un  |b.punkis, Darba ikumao 38 pants |Darbinieki; Kikenty; Pocienti personas kods, adrese, tolre
telr, Nr,, adrese, eposta adrese, reg. Nr., odrese, tak. Nr., odrese, | . K S
adrese. zmaksas vojadzibom; un 40.pants NUMrs, epasts utt
3 1 epasto adrese,
Kanis Janis, / SIA DatiDaty, Personala uzskaites vajadzibam; |Regulas 6.pante 1. dajos Darbinieka vards, nzvard
SIA DotiDot, red. Nr., adrese, / 4 Peterls Peterls, / SIA Apstride/, , : v v ot - X %
¥ adrese, talr. Nr., adrese, eposta 2 Algu, prémiju aprékinddanas un | b.punkts, Darbo fikumao 38 pants |Darbmnieki; Kienti; Pacientl personas kods, adress, talrc
talr, Nr,, adrese, epasta adrese, ireg. Nr., odrese, tak. Nr., adrese, 3 =
adrese. wmaksas vojadzibam; un 40 pants. nurnurs, opasts utt
4 2 eposta adrese.
e o lio noligts/norikots] - . , : SR !
SIA DatiDati, red. Nr., adrese Manis Janis, / SIA DauDaty/ Péteris Péterls, / SIA Apstride/. Persondla uzskaites vajadzibbam; [Regulas 6 panto 1.dafas Darbinieka vards, urvards,
X oihahie: YO adrese, tolr, Nr., adrese, eposta | o i ol e Algu, préemiju aprekinadanas un  |b.punkts, Darbo hkume 38 pants | Darbinieki; Kkenti; Pocienti personas kods, odrese, tolry
talr. Nr., aodress, epasta adrése. red. Nr., adrese, 1ak. Nr., adrese, ‘
adrese. izmaksas vajadzibdam, un 40 ponts. NUMUSS, epasts utl.
5 3 \epasta adrese,
) o noligts/noyikots, .
SIA DotiDoti, red. Nr.. ad Mnis Janis, /SIA DatDatl/ gﬂ’—p—s‘ﬁﬁf aride/, Persondla uzskaites vajadzibam; |Regulas 6.panta 1.dajas Darbinieka wards, uzvirds,
DO 2 AN O adrese, talr. Nr., adrese, eposta AN Apstr " |Algu, prémiju aprékingsanas un | b.punkts, Darbo kuma 38 pants |Darbinieki; Kienti; Pacienti personas kods, adrese, tolre
tolr. Nr., odrese, eposto odrese. reQ, Nr., odrese, 1alr. Ne., adrese, |, )
adrese. izmaksas vajadzibam; un 40 ponts NUMWIS, EPasts utt.
6 4 Lepasta adrese, |
7 5 1 |
a L - -
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3. letekmes novertejums

 Atbilstibas novértéjums = letekmes novéertejums

«Ja apstrades veids, jo 1pasi, izmantojot jaunas tehnologijas un nemot
véra apstrades raksturu, apjomu, kontekstu un noltkus, varétu radit
augstu risku fizisku personu tiesibam un brivibam, parzinis pirms
apstrades veic novértéjumu par to, ka planotas apstrades darbibas
ietekmés personas datu aizsardzibu»

 Jasagatavo, ja apstrada datus:
- Par sodamibu un parkapumiem
Par publiskas zonas uzraudzibu
Par ipasas kategorijas datiem
Par plasu un automatisku novértésanu
Citi kriteriji
* leteicams izstradat jebkura gadijuma
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3. letekmes novertéjums — kad javeic? (1)

Ja/Né

Par sodamibu un parkapumiem:

(jaizpildas vismaz vienam kritérijam kopa ar treso)
1) vai tiek apstradati dati par personas sodamibu?
2) vai tiek apstradati dati par personas parkapumiem?
3) vai Sie dati tiek apstradati plasa apjoma (attiecas uz
batisku klientu daju)?

Par publiskas zonas uzraudzibu:

(jaizpildas vismaz vienam kritérijam kopa ar treso)
1) vai tiek veikta publiskas zonas uzraudziba?
2) vai uzraudzibas vieta attiecas uz kadu no 1pasas
kategorijas datiem vai sodamibu?
3) vai uzraudziba tiek veikta plasa apjoma (vai tas attiecas
uz butisku klientu daju)?
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3. letekmes novertéjums — kad javeic? (2)

(jaizpildas vismaz vienam kritérijam kopa ar 12.) Ja/Ne
1) vai tiek apstradati dati par rasi?
2) vai tiek apstradati dati par etnisko piederibu?
3) vai tiek apstradati dati par politiskajiem uzskatiem?
4) vai tiek apstradati dati par religisko parliecibu?
5) vai tiek apstradati dati par politisko parliecibu;
6) vai tiek apstradati dati par daltbu arodbiedribas?
7) vai tiek apstradati genétiskie dati?
8) vai tiek apstradati biometriskie dati?
9) vai tiek apstradati dati par veselibu?
10) vai tiek apstradati dati par personas dzimumdzivi?
11) vai tiek apstradati dati par seksualo orientaciju?
12) vai Sie dati tiek apstradati plasa apjoma (attiecas uz

SERVIR batisku dalu klientu)?
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3. letekmes novertéjums — kad javeic? (3)

Par plasu un automatisku novértesanu
(jaizpildas vairakiem (vismaz diviem) kritérijiem) Ja/Ne

1) vai tiek veikta automatiska datu apstrade (ranzésana,
klasifikacija, kategorizacija), t.s. profilésana?

2) vai automatiska apstrade ir sistematiska (regulara)?

3) vai automatiska apstrade ir plasa méroga (attiecas uz lielako dalu
klientu)?

4) vai apstrades rezultata personai iestajas tiesiskas sekas?

5) vai apstrades rezultata personai iestajas citas butiskas sekas?

6) vai tiek izmantotas jaunas programmaturas un tehnologijas

Citi kritériji

(pietiek ar vienu kritériju)
1) vai tiek apstradati dati par sociali mazak aizsargatam cilvéku
kategorijam?
2) vai tiek apvienotas datubazes?
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3. letekmes novertéjums uz personas datu

aizsardzibu
 Satura prieksraksts (Regula 35.p.(7))

- planota apstrades darbiba un apstrades noluks

- parzina legitimo interesu sistematisks apraksts

- novértéjums par apstrades darbibu nepiecieSamibu un samérigumu
- novértejumu par riskiem datu subjektu tiestbam un brivibam

- pasakumus, kas paredzéti risku novérsanai (garantijas, droSibas pasakumus un
mehanismus, ar ko nodrogina personas datu aizsardzibu un parada Regulas
ievérosanu)

* Paraugi:
- ES Personas datu darba grupas (WP29) vadIlinijas
- DVI vadlinijas
- MK noteikumi Nr.216 (12.05.2015.)
- Latvijas Komercbanku asociacijas vadlinijas
SERVIR - ISACA (Starptautiska auditoru asociacija) vadlinijas
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3. letekmes novertéjums — sagatavosana (1)

Apstrades un parzina nosaukums [parzina nosaukums] personalvadibas vajadzibam apstradato personas
datu ietekmes novertéjums
Personas datu apstrades noluks un pamatojums 1. Personas datu apstrades noltks un pamatojums:
1.1. Personas dati (uzskaititi 2.5.punkta) tiek apstradati parzina, tas ir,
[parzina nosaukums] (turpmak — “Parzina”) personala resursu
uzskaites vajadzibam, kas ietver: [..]

Personas datu apstrades darbibas 2. Personas datu apstrades darbibas un datu glabasanas ilgums
2.1. Personas [..]
Apstradato datu veidi 2.5. Tiek veikta sadu datu apstrade: vards, uzvards, dzimSanas datumes,
personas kods, |[..]
Novértejumu par apstrades darbibu 3. Personas datu apstrades nepiecieSamiba
nepiecieSamibu un samérigumu attieciba uz 3.1. Personas datu apstrade ir nepiecieSama, lai nodrosinatu [..]
nolukiem;

4. Personas datu apstrades samerigums attieciba uz noltkiem
4.1. Nemot véra nolukus, kuru sasniegSanai tiek veikta [..]

Novértejumu par riskiem datu subjektu tiesibam 5. Risku novéertéjums
un brivibam; Risku novértéjums (-tehnologijas,  5.1. Analizétas personas datu apstrades [..]
raksturs, apjoms, konteksts, noluki)
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3. letekmes novertéjums — sagatavosana (2)

Pasakumi risku novérsanai 6. Pasakumi risku noversanai [Seit aprakstiti potencialie pasakumi. Tie japarskata un
jaapraksta atbilstoSi situacijai un riskiem]
Garantijas, 6.1. Personas datu, kas tiek uzglabati papira forma, apstrades risku novérsanai veikti

- droSibas pasakumi un mehanismi
personas datu aizsardzibai

Pasakumi datu subjektu tiesibamun 7.
brivibam

7.1.

DrosSibas pasakumu apraksts, nemot 8.

véra tehnikas limeni, 1stenosSanas 8.1.

izmaksas un apstrades raksturu,
apmeru, kontekstu un nolukus, ka ari
dazados riskus

letekmes novértéjuma izstrade 9.
iesaistitas personas 9.1.
9.2.

sadi pasakumi: [..]

Komunikacija ar darbiniekiem un darba pretendentiem sakara ar personas datu
apstradi

Darbinieki savas datu subjekta tiesibas var istenot, [..]
Apstrades drosiba
[apraksts, vai arT atsauce, ka “Apstrades drosibas pasakumi detalizétak noraditi Parzina
iekSejos informacijas sistému drosibas noteikumos.”]

Apstrades novertéjuma izstrade iesaistitas personas

St ietekmes novértéjuma izstradé nemti véra Parzina norikota/noligta datu
aizsardzibas specialista [vards uzvards] viedoklis un komentari. [Datu apstrades
specialista atseviskais viedoklis ieklauts st ietekmes novértéjuma pielikumal.
Stietekmes novértéjuma izstradé nemti véra [datu subjektu, Datu valsts inspekcijas,
nozares asociacijas] viedoklis

Parzina pilnvarotais parstavis/domes priekssédétajs [vards uzvards, paraksts] [parakstiSanas datums]



4. letekmes novertéjums — RISKU ANALIZE (1)

* Risku vadiba — riski privatumam (datu subjekta tiestbu/brivibu
apdraudéjums)

* Paraugi:

ES Personas datu darba grupas (WP29) vadlinijas
DVI vadlinijas (MK noteikumi Nr.216)

ENISA - Eiropas vienota informacijas un tikla droSibas agentura

Latvijas Komercbanku asociacijas vadlinijas

ISACA (Starptautiska auditoru asociacija) vadlinijas
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4. letekmes novértéjums — RISKU ANALIZE (2)

* Risku veidi (WP29 vadlinijas ietekmes novértéjumam)
- Pretlikumiga piekluve
- Nevélamas izmainas datos
- Datu izzusana
- Datu nelikumiga izpausana (noplude)
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4. letekmes novértéjums — RISKU ANALIZE (3)

* Risku avoti:

- Aréjs apdraudéjums (aréja fiziska piekluve, aréja attalinata
piekluve)

- lekséjs apdraudéjums (darbinieka neuzmaniga riciba, datu
subjekta/tresas personas launpratiga riciba)

- Neparedzams /nenovérSsams apdraudéejums (elektroenergija,
pludi, zemestrice, terorisms, u.c.)

- Neparedzams apdraudéjums
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4. letekmes novértéjums — RISKU ANALIZE (4)

e Péc faktiskajiem apstakliem javérte:
- Riska iestasanas iespéjamiba (zema, vidéja, augsta, 1-3, 1-5)

- Riska iestasanas seku nopietniba (zema, vidéja, augsta 1-3, 1-
5)
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4. RISKU ANALIZE (1): «Pretlikumiga piekluve»

lestasanas Seku Riska ipatsvars
iespéjamiba nopietniba

areja fiziska piekluve

2
aréja attalinata elektroniska piekluve 1 ’) )
piegades kedes risks (nekvalitativas iekartas, servisa 1 1 1
darbinieka kltida)
atbildiga darbinieka neuzmaniga riciba 1 1 1
datu subjekta/tresas personas apzinata lJaunpratiga ’) 3 6
riciba

KOPA: 12

Riska iestasanas iespéjamibas vertéjums: 3-augsta (gandriz drosi); 2-vidéja (iespéjama); 1-zema (reti).
S E RVI R Riska iestasanas seku nopietniba: 3 — augsta; 2 — vidéja; 1 — zema.
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4. RISKU ANALIZE (2): «Datu izzuana»

lestasanas Seku Riska ipatsvars
iespéjamiba nopietniba

Neparedzams/nenovérsams apdraudéjums
(force majeure)

Elektroenergijas piegades parravums 2 2 4
Ugunsgréks 1 2 2
Pladi 1 1 1
Zemestrice (u.c.) 1/0 1 1/0
KOPA: 8/7

Riska iestasanas iespéjamibas vertéjums: 3-augsta (gandriz drosi); 2-vidéja (iespéjama); 1-zema (reti).
S E RVI R Riska iestasanas seku nopietniba: 3 — augsta; 2 — vidéja; 1 — zema.
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4. RISKU ANALIZE (3): Kopsavilkums

RISKA * Attiecigi secinajumi
RISKA VEIDS - Ry _
IPATSVARS Novértéjuma apraksta
PRETLIKUMIGA PIEKLUVE 13 * Papildus drosibas un
aizsardzibas
NEVELAMAS IZMAINAS DATOS 13 lidzek]u/pasakumu
planosana
DATU I1ZZUSANA 17 * Drosibas aizsardzibas
_ _ lidzeklu /pasakumu
DATU NELIKUMIGA IZPAUSANA ” evietana
(NOPLUDE)

* Risku parvértésana
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Galvenie secinajumi: ietekmes novertejums

* Nozimigs dokuments, lai pieraditu parzina veikto analizi

* «Inventarizacijas» riks — butiska kopéjas dokumentacijas
sastavdala

* Vai publiskot / informét datu subjektu?
* Cik ilgi var negatavot?

* VVeicams regulari (vismaz reizi gada/vismaz risku analizi)
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Papildus jautajumu gadijuma -

Guntis Lauskis
Sertificéts personas datu aizsardzibas specialists

SIA SERVIR asocieétais juridiskais konsultants >,
Zvérinats advokats m
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Térbatas iela 14, Riga LV-1011
+371 22001101
guntis.lauskis@servir.lv




